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 وأسبابه ودوافعه يمفهوم الإرهاب الإلكترون
 * يسري  حسن عادل

 ملخص
تهدد أمن وإستقرار الدول، وقدد سداتد   يأصبح الإرهاب واحداً من أهم الظواهر الت

 يالد  يالمفهدو  التقيددد يخطورتد،، فهدو لدم  يدد رنف در فد يتندام  يشبكة الإنترنت ف
دداوتح ثلددع نددوب ملاددتفد  مددن الإرهدداب أ  وهدددو   يتمددد تيددع الينددر والترو ددا، هددل تند

مدن المفدام م الميقددا والرطددرا، نت ندة  ي، و يدد مفهدو  الإلكترونديالإرهاب الإلكترون
ددو   ددد مفهد ددم  يد ددة، ولد ددا  الفدر د ددة تدددن مدددورا المييومددا  والتقن د ددة النانمد ليتيقددددا  الفن د

دد  ددال، هددل أصددبح   دددكل  يالإرهدداب هددو الدددو المفهددو  ال ددد  الد  فددددح المكددال وال،مد
تهدرددداً يردددراً لدددول اليددالم تيددع ملاددتوق أنظمتهددا الإقت دداد ة واللا اسدد ة والإنتما  ددة 

 فأصبح ثرهاب تاهر ليفدود.
 ، الأسباب، الدوافا.الإرهاب الإلكتروني: الكلمات المفتاحية

 
 

 
 
 
 
 

 
ث لإسدتكمال درندة المانلادتدر فدي الي قدا  الدول دة بكي دة التندارا وإدارا الأتمدال ناميدة طالب بف   *

 حيوال.



 مفهوم الإرهاب الإلكتروني وأسبابه ودوافعه
 

 

  2024  - 2العدد  - 38المجلد                المجلة العلمية للبحوث والدراسات التجارية  

748 
 

 

 

 

 

The Concept of Cyberterrorism, Its Causes and 

Motives 
 

Abstract 

Terrorism has become one of the most important phenomena 
threatening the security and stability of States. The Internet has 

helped to increase its seriousness. It is no longer confined to the 
traditional concept of violence and intimidation. and even 

beyond it into an evolving type of terrorism, namely 
cyberterrorism, the electronic concept is a complex and 

dangerous concept, as a result of the technical complexities of 
the information revolution and modern techniques, The concept 

of terrorism is no longer the narrow concept defined by place 
and time. s economic, political and social systems have become 

transnational terrorism. 
 

Keywords: Cyberterrorism, Causes, Motives. 
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 : مقدمةأولا 
دد  يثل التطددور التكنولدددون ددارب الد دد يالمتلاد ددو  فد ددهدح اليددالم الدد ددل ال دددورا  ي  د ظد

فدر  تيدع الإنلادال الإتتمداد تيدع  ،تيدت ال دورا ال دنا  ة يالمييومات ة الفدر ة الت
دد ددتيمالها فد ددة وإسد دد لو  يالتقن ددا  التكنولون د ددالم هد ددبح اليد دداا، وأصد ددا   اليمددل والف د مند

 بدارا تدن قر ددة صديدرا  مكددن التواصدل هددن منتمياتدد، هد  حدددود نيرا  دة او تمن ددة 
دددة،  دداا المرتيفد ددا  الف د ددة ملادددت قطاتد ددار ة نو  د ددة ح د ددة ونقيد دداراً ث ناه د ددا تدددرا  مد ممد

 يث  أل هد ا الناندب الإ ندداه، ل تقدد  خدددما  تظ مدة لومدم وال دديوبأواسدتطاتت 
نتنت تن  يأفرت مي، بيض الإنيكاسا  اللاير ة الت يالمييومات  يليتطور التكنولون

ددد ددداسا اسد ددددر  ثسد دددر  ة بيد دددر شد ددة  دد دد دددتي لها بطر قد دددة، وإسد ددة المييومات د دد تردا  الأنظمد
دد لو أنمددا  وصدددور ملاددتفدمة مدددن  ددا ، فظهددر  هد ددالح الأفددراد والنماتد الإضددرار بم د

 .يالأتمال الإرهاه ة تفت ملامع أتمال الإرهاب الإلكترون
ت ا   ثلع تطدور منال الإ يالهائل وخاصة ف يوقد أدق التقد  التكنولون

 يوالإقي مد يتمال الإرهاه ة هوند، تدا  وظهدور أنمدا  ندرددا تيدع المتلادوق الدوطنالأ
ظل مورا المييوما   ي، ف،اد  مياناا دول اليالم من الن اطا  الإرهاه ة وفيواليالم 

ددال التقنددد ددائل الإت د ددة وتطدددور وسد ددة الإلكترون د ددتفاد   يوالرقمددد يوالميرفد دددرث، اسد الفد
ددددافها  ددددن أهد دددة لتفلاد دددة التقن د دددورا والميرفد ددد ح ال د دددب هد دددن مكاسد دددة مد دددا  الإرهاه د النماتد

تمو دل ن داطها واللادرقة  يووظائفها، حدث استييت ه ح النماتا  شبكة الإنترنت فد
الرقم ة و لال الأموال والمتانرا بالمردرا  و درها وتمارس يل ه ح الن اطا  تفت  

 .يما  يرف بالإرهاب الإلكترون  طاس
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 : إشكالية الدراسةثانياا 
دد ددواهر التد ددر الظد ددداً مدددن أخطد ددو  واحد دداب الدد ددبح الإرهد دددد أمدددن الددددول  يأصد تهد

 يخطورتد،، ثا لدم  يدد رنف در فد يواستقرارها، وقد ساهمت شبكة الإنترنت فدي تندام 
 قدو  تيدع الينددر والترو دا، هدل تندداوتح ثلدع صدورا ملاددتفدمة  يالمفهدو  التقيدددي الدد 

 .يمن الإرهاب، وهو الإرهاب الإلكترون
 يمفهددو  ظدداهرا الإرهدداب الإلكتروندد توضدد حتدددور الإشددكال ة الرئ لادد ة حددول 

وهل هو  م ل  يتيع الأمن القوم  يلكترون، ومدق تأمدر الإرهاب الإوأسباب، ودوافي،
تمتيكهددا الدددول ليتدأمدر تيددع سدديوا الددول الأخددرق لتفقددد   يأداح مدن أدوا  القددوا التد

، فدي صديو ة التنرد  يو كمن الإشكال   ما رتيي  بالإرهاب الإلكترون. أهداف ميدنة
مراقبدة  بما  لاتند من صورح وملاارات،، ومدن مدم صديو ة مكاففتد،، ثا   ديب تمي داً 

كل المواقا الإلكترون دة تردر اليدالم وحندب المواقدا اا  الن،تدة الإرهاه دة. و  شديس 
ب يددل  مندا الإرهداهددن مددن ثتدادا ثن دداس المواقدا الإلكترون ددة المفنو دة، يمددا أل تيقد

ات ا   القائمدن بالأتمال الإرهاه ة ترر الإنترنت أمر صيب التفقد ،  بإمكانهم 
ددف را فدد ددائل ثلكترون ددة م د ددا فددددرو يتبددادل رسد دد ا  .شدددكل صدددورا تاد ددة أو مقطد وفدددي هد

 الإطار تفاول الدراسة الإنابة تيع التلااؤل الرئ لاي المتم ل في:
 للدولة؟ يما مدى تأثير ظاهرة الإرهاب اللكتروني على الأمن القوم
 ويتفرع عن هذا التساؤل عدة تساؤلت فرعية من أهمها:

 ما المقصود بمفهوم الإرهاب الإلكتروني؟ -1
 المفاهيم المرتبطة والمتداخلة مع الإرهاب الإلكتروني؟ ىما ه -2
 أسباب ودوافع الإرهاب الإلكتروني؟ ىما ه -3
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 الدراسة يةمنهجثالثاا:  
دداد  عالإرهدداب ا لكتروندددي هددثل ظدداهرا  دداهرا مريبددة ومدددن ال دديب الإتتمد ظد

دد ددنه  تيمد دددرها، نظدددر  يتيدددع مد دد، لتفلاد ددو  اً ه اتد ددا تنطد ددة مدددن  يلمد دداد ونميد دد، مدددن أبيد تي د
 .المتيدرا 

وتأمدرها  يأتتمد الباحث تيع أك ر من منه  لتفلادر ظاهرا الإرهاب ا لكترونل لو 
   ما ريع ه ال له ح المناه :. يتيع الأمن القوم 

 منهج المصلحة القومية: -1
ه ا المنه  أل اللايع نفو تفقد  الم يفة القوم ة ليدولة هو الهدف  يترر  

دد يلنهددائا ددتمر فد ددة هدددع مفدددور  يوالملاد ددة بميندددع أل الم دديفة القوم د اللا اسددة الرارن د
 دولة. يو القوا الرئ لا ة المفرية ليلا اسة الرارن ة لأأالإرتكات 

 :التحليلي المنهج الوصفي -2
دددر ددنه  تيدددع تفلاد ددو  المد ددافة   قد دداب الإلكتروندددي، بالإضد دداهرا الإرهد وصدددر ظد

وهدو مددا  نددب تيددع  يوتفيددل تددأمدر ظداهرا الإرهدداب ا لكتروندي تيددع الأمدن القددوم 
 ر.الإشكال ة ب كل مباش

 
 يالإلكترون الإرهاب مفهوم

والدو نت ندة  ي  روند تير ف ناما مانا لمفهو  ظاهرا الإرهاب الإلكتروند
هدد ا  يحدد ااتد،، ففد يلفدامدة المفهدو  وا داب وندود تير ددف دقدد  لمفهدو  الإرهداب فدد

 .يالإطار نفاول التطرق لبيض التير فا  الراصة بالإرهاب الإلكترون
لأول مدرا  يم طيح الإرهاب الإلكتروند (Barry Collin) قد  بارق يولن

يال فورن دا،  يفترا ال ماندن ا  وهو تمدل أبفا  فع ميهدد الأمدن والإسدتربارا  فد  يف
تيع الر م من أل الررراس لم   كيوا تير فاً ثنتما  اً للإرهاب، فد  روندد حتدع الأل 
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، وقد وضح بدارق يدولن صديو ة تير دف الإرهداب يتير ف موحد للإرهاب الإلكترون
ررندا ثلدع أل  ياليمدل الإرهداه يالإكترونع هدقة وتفدرد دور الكمرددوتر والإنترندت فد

رتم تيع نطاق واسا، حدث  نما الم طيح هدن امندن   ياستردا  الإرهاب الإلكترون
 .(1)والإرهاب يمن أكرر مراوف ه ا القرل وهما الف اس الإلكترون

التيدددر هدنمددا  يدراسددت، ثل وند، الإرهدداب  خدد  فدد يوقدد وضددح بددارق يددولن فدد
تظل الدوافا يما هع، حدث أننا نوان، الدو  أسفية ندردا و در مألوفة، فإل أنظمدة 

دد ددة والميدددا  التد ددا  والإندددراسا  الأمن د ددال مدددن المتوقدددا أل  يالإسددتربارا  والتكت كد يد
دددمر  يتفمدد ددد المد دد ا اللادد   الندرد ددان،ا أمددا  هد دددول، أصددبفت تد النددداس والأنظمددة والد

وضدفها المتر  ددول  يفدإل أسددالدب مكاففدة الإرهداب التد الدو لييا دة، تد وا تيدع
تالمنددا تيدع مددر اللادندن  دددر فيالدة ضددد هد ا اليدددو، لأل هد ا اليدددو   رهانمنددا  يفد

ب فنا  مفمية بالمتفنرا  و  بفقائب  ات اللاار ن و  بالدرنامدت مر دو  بأنلاداد 
دد ددد صددفر وفد ددا بأسدديوب واحد دد ا اليدددو رهانمند مكددال نكدددول   دد، أك دددر  يالمتي ددردن، فهد

 .يوالإفتراض يرتقارب فدها اليالمال الماد يترضة ليرطر، وهع النقطة الت
اللاداخن والبدارد(  –ال دوس والظد    –)المادا والطاقدة  يو ق د باليالم الماد

هو   ينع ش   ،، و ق د باليالم الإفتراض يالو المكال ال  يوييها مادا فد، ائ ة تين
دد،  يالددو المكددال الدد  يليمييومددا  و ينددد يمنددات  –صددف ح  – يتم دددل رمدد،  تيمددل   د

تالمددال متبارنددال  يوالإفتراضدد يهددرام  الكمردددوتر وتتفددرا الر انددا ، فاليالمددال المدداد
ددداب  دددة الإرهد دددالمدن   دددكل مريبد ددد رن اليد دددن هد دددارب هد ددداطا والتقد ددا ث  أل التقد بطر يتهمد

نوانهد،، و د،داد الأمدر حنمداً وأك در تيقددداً  يوهو الو اللا   الندرد الد   يالإلكترون
 ي يل رو  نتقد  بلارتة هائية ف يالإتتماد تيع التكنولون ا، فف يكيما  امرنا أك ر ف

 
)1( Iqbal, Mohammad, Defining Cyberterrorism, Journal of Computer & 

Information Law, Volume 22, Issue 2, P 402, Winter 2004. 
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يددل مهمدة وتمي ددة نوانههدا، ولقددد أصدبفنا ميتمدددرن  يمندال التكنولون دا والفوسددبة فد
ددم أك دددر مدددن أ ددا ب دددكل   رنف د دد رن  يتيدهد ددارب هد دددرن تيدددع تقد وقدددت م دددع وميتمد

 .(2)اليالمدن
وهع باح ، أمن مييوما   (Dorothy E. Denning)درن   درومي   تُيرف،

والإرهاب   در ثلع الهنما   در  يتيع أن، ثلتقاس هدن الف اس الإلكترونأمر ك ة،  
ددالهنو  تيدددع أنهددد،ا الفاسدددب الألددد دددا  بد ددة والتهدرد ددا   يالقانون د ددبكا  والمييومد وال د

المر،ندة تيدهددا، والددو لترو ددف أو ثكددراح حكومددة أو شدديرها مددن أنددل تفقددد  أهددداف 
،  ندددب أل ي  ددنر الهندددو  تيددع أندد، ثرهدداب ثلكتروندد ينتما  ددة، ولكددث س اسددة أو

الهنددو  ثلدع تنددر ضددد الأشدرام أو الممتيكددا  أو تيددع الأقدل التلاددرب فددع  يرد د
 يتد د يالدو: الهنمدا  التد تيدع ضرر يافٍ رندت  تند، تولددد الردوف، ومدن الأم يدة

ددائر الإ ددد ة أو الإنفنددارا  أو الرلاد ددابة النلاد ددة، ثلددع المدددو  أو الإصد دداد ة الفادحد قت د
دد ددا  التد ددة، الهنمد ددة الفدو د ددد الرندددع التفت د ددا  الرطددددرا ضد دددما   يالهنمد تيطدددل الرد

 .(3)ثتتماداً تيع تامدرها يالأساس ة، يل الو  يد من أتمال الإرهاب الإلكترون

 
)2( Collin, Barry, The Future of Cyberterrorism: Where the Physical 

and Virtual Worlds Converge, 11th Annual International Symposium on 

Criminal Justice Issues, March, 1997, pp.15-18. 

Available at: https://www.crime-research.org/library/Cyberter.htm, last 

accessed (Feb 22, 2023). 

)3( Denning, Dorothy, Cyberterrorism, p 1, August 24, 2000. 
 Available at: Cyberterror-Denning.pdf - Cyberterrorism DOROTHY E 

DENNING This is a prepublication version of a paper that appeared in 
Global Dialogue Autumn 2000 In | Course Hero, last accessed (Feb 28, 
2023). 

https://www.crime-research.org/library/Cyberter.htm
https://www.coursehero.com/file/28411084/Cyberterror-Denningpdf/
https://www.coursehero.com/file/28411084/Cyberterror-Denningpdf/
https://www.coursehero.com/file/28411084/Cyberterror-Denningpdf/
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مددرر هرندام  التكنولون دا وهدو  (James A. Lewis) ُ يرفد، ند مل لدو ل
، ( فددي واشددنطنCSISواللا اسدة اليامددة فددي مريدد، الدراسدا  ا سددترات ن ة والدول ددة )

ددا دداب الإلكتروند ددة  يلإرهد ددبكة الكمرددددوتر لإ ددد ق الرندددع التفت د ددتردا  أدوا  شد ددو اسد هد
ددراح أو ترو دددف  ددة( أو لإكد ددا  الفكوم د ددة والنقددل واليمي د ددة )م دددل: الطاقد الوطن ددة الفدو د

 .(4) حكومة أو سكال مدنددن
 FBI :(The U.S. Federal Bureau ofي تير دف مكتدب التفق قدا  الفدددرال

Investigation) 
دداب ددد ردددرق الإرهد ددو أ يالإلكتروند دددد  يهد دد ة ضد دددا س اسد ددد او دوافد دددو  متيمد هند

تندر ضدد  يثلد يت د يالمييوما  وأنظمة الكمردوتر و رام  الكمردوتر والر انا  الت
 .(5)أهداف  در مقاتية من قرل منموتا  فر  ة أو تم س سر دن

 .NIPC :(The U.S تير ددف مريدد، حما ددة الرن ددة التفت ددة الوطن ددة الأمر ك ددة
National Infrastructure Protection Center) 

رُرتكددب تددن طر دد  اسددتردا  أنهدد،ا  يفيددل ثنرامدد يالإرهدداب الإلكتروندد قرددر 
ثلدع اليندر أو التددمدر  يالكمردوتر وقدرا  الإت ا   اللايك ة وال سيك ة، مما رد د

أو تيطدل الردما  لإمارا الروف من خ ل التلارب فع الإرتباا وتد  ال قدن داخل 

 
)4( Lewis, James, Assessing the Risks of Cyber Terrorism, Cyber War 

and Other Cyber Threats, Center for Strategic and International Studies, 

p 2, December 2002. 
)5( Elmusharaf, Mudawi Mukhtar, Cyber Terrorism: The new kind of 

Terrorism, Computer Crime Research Center, April 8, 2004. 
Available at: Cyber Terrorism: The new kind of Terrorism (crime-
research.org), last accessed (Mar 1, 2023). 

https://www.crime-research.org/articles/cyber_terrorism_new_kind_terrorism/
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دددا  ددكال ليتوافددد  لأنند ددة أو اللاد ددأمدر تيدددع الفكومد ددة، ههددددف التد ددكان ة ميدند ددة سد منموتد
 .(6)س اس ة أو ثنتما  ة أو أردرولون ة ميدنة

ددادق ،ُ يرفدد ددا  وهددو  تددادل تردال د ددا  الددرأي اليد خرددددر هوحدددا الإتدد   ودراسد
هو اليددوال أو الترو دف أو  يالإرهاب الإلكترون ،بمري، الأهرا  ليدراسا  اللا اس ة

دددول أو  دد ددن الد دد دددادرا مد ددة ال د دد دددائل الإلكترون د ددتردا  الوسد دد ددداً بإسد دداً أو مينو د دد دددد ماد د التهدرد
أو أل  كددول هدددفاً لدد لو اليدددوال بمددا  يالنماتدا  أو الأفددراد ترددر الف دداس الإلكتروندد

 .(7)تردا  اللايمع ل،سر مر تيع الإ
 :يالمفاهيم المرتبطة والمتداخلة مع الإرهاب الإلكترون

ددة  ددام م المرتبطد ددة المفد ددرا حدددول طر يد دددل قددد ظهد ددارن والند هندداا ي ددددر مدددن التبد
ددد ددداب الإلكتروند دددا الإرهد دددة مد ددداب يوالمتداخيد دددام م بالإرهد دددو المفد دددر تيد دددث أل وصد ، حدد

تيددع الإسددتردا  اللادددن ليتكنولون ددا ومددن أهددرت تيددو المفددام م مددا  يرنطددو  يالإلكتروند
 : يري
 والجريمة الإلكترونية: يالإرهاب الإلكترون -1

دددن  يهندداا تددداخل واضدددح هدددن بيدددض الأفددراد فدد ددد  القدددرا تيدددع التمدددد، هد تد
ددد دد ددداس الإلكتروند دد ددددن ليف د دد دددتردا  اللاد دد ددد يالإسد دد دددابا الإنرامد دد دددتردا  او الطد دد أو  يأو الإسد

ددد  مكدددن  ددا  قد ددد مدددن الأنمد دداا تدرد ددا الدددو ثلدددع أل هند ددة، و رند ددأداا ثرهاه د ددتردا  يد الإسد
اتتبارها نم ياً ثرهاباً ثلكترون اً ثاا ما وُنهت ثلع هددف ميددن واا أ درا  س اسد ة، 

 
)6( Garrison, Linda and Grand, Martin, Cyberterrorism: An Evolving 

Concept, The U.S. National Infrastructure Protection Center, Issue 6, 
p 2,  June 15, 2001. 

العلاقاااات الدولياااة: نماااح يدتاااد وتحاااديات  يالقاااوة فااا  يالإرهااااب الإلكترونااا تددادل، تردال دادق،   (7)
اللا اس ة والإسترات ن ة بالأهرا ،  مختلفة  .(2009)القاهرا: مري، الدراسا  
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أمدا ثاا فقددد  تيددو الأنمددا  ال ددبية اللا اسدد ة فإنهدا  مكددن ت ددن فها ضددمن يددل نمدد  
والإنترندت تتم ددل  يب دفة منفدردا، حددث روندد مندا   للاددوس اسدتردا  الفاسدب ا لد

الكمرددوتر واسدتي لها بطر قدة  ددر  ياستهداف مراك، ميالنة الر انا  المر،نة ف  يف
ددتردا   دداً، أو اسد دددمدرها ن،ئ دداً أو يي د ددتهدافها بق ددد الت تدددب ههددا أو تد م ددروتة أو اسد

ددانون ددر قد ددتردام، ب دددكل  دد ددا أو اسد ددة مد ددراد  يالفاسدددوب لإرتكددداب نر مد مدددن قردددل الأفد
 المرخص لهم بإستردام،.

التدراب  هددن الأتمددال الإرهاه دة والإنرام دة وشددبكة الإنترندت مدن المتوقددا أل 
م شدرا  الأمدن  يالإرهاب لتظهر فد يالملاتقرل حدث رتم دم  النر مة ف ير،دهر ف

الوسددية ث  أنهمدا  رتيفدا  يالإرهداب رتفقدا فدو ب فة تامة، فإاا يدال يد ً مدن النر مدة 
تكدول م دفو ة وظ ا داً  يتفدرا يدل منهمدا، حددث تتيددد الندرائم التد ياليا دة التد يفد

دد دداب م دددل: التنلادددل الإلكتروند ددة، يبالإرهد ددرائم المنظمد ددة، والند ددنة الإلكترون د ، والقرصد
 يالتفر ض ضد الميتقدا  الدرن ة، والمواقا المتر  ة ف يوالمواقا المتر  ة ف

دددر  دددوال، وت،و د دددل الأمد دددة، و لاد دددة الإباح د دددا الرر د د دددرام، والمواقد دددمية الأشد ددو ة سد ت د
ددار ددا ، والقمد ددرائم  الر اند ددة، والند ددارا الإلكترون د دددا  التند ددبكة الإنترندددت، وتهدرد تردددر شد

ددد ة، الإ دداا الر وصد دددا وانتهد دد ة المواقد دددراد وشر د دد ة الأفد دددال شر د دداد ة، وانتفد قت د
 التلايل و درها. فدروسا  الفواسدب ا ل ة، والإقتفا  أوو والإ راق بالرسائل، 

تتمد، النر مة الإلكترون ة بقدرا مرتكردها الهائيدة تيدع ثلفداق خلادائر يرددرا، 
ضدب  الندرائم الإلكترون دة، و رندا  يحدث توان، نهدا  التفقدد  صديو ا  ي ددرا فد

تي ،،  يالو ثلع أل النر مة الإلكترون ة تتم ب ورا ملاتترا وخا ة   ر حظها المنن
وإتاقدة الوصدول ثل د، هوسدائل الفما دة  يأو المرئد يبالإضافة ثلع ا اب الدلدل المداد

تمددن  يالفن دة، وافتقداد  مدار النر مدة التقيدد دة نت ندد، للادهول، مفدو الددلدل أو تددمدرح فد
ددأمدر يق اسددد دد ة مدددن التد ددرائم خ د ددا  تدددن الإهددد   تيدددو الند دداا ثحند ددد  كدددول هند ددا قد ، يمد
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ددا   يالإقت ددادق فدد ددال، بالإضددافة ثلددع نقددص الرردددرا الكا  ددة لدددق نهد منتمددا الأتمد
 .(8)ه ا النوب من النرائم يالق اس والإدتاس والأنه،ا الأمن ة ف

 
 وحرب المعلومات: يالإرهاب الإلكترون -2

ددتي ل وترر دددب  ددم المييومدددا  لإسد ددتردا  نظد ددا  اسد المق ددود بفدددرب المييومد
وتدمدر وتيطدل مييوما  الر دم وتمي اتد، المرن دة تيدع المييومدا  ونظدم مييوماتد، 

ددة ههددا، ويدد لو الفما ددة مدددن خطددر الهنددو  مددن قردددل  يوشددبكا  الفاسددب ا لدد الراصد
الر دم، لإحدرات اللادر ، والتقدد  تيدع نظمد، اليلادكر ة والإقت داد ة. أمدا وتارا الددفاب 

ددال التدد ددرات  يالأمر ك ددة تنظددر ثلدددع حددرب المييومددا  تيدددع أنهددا تيددو الأتمد تُترددد لإحد
ددات دديب تيدددع  يالتفدددوق المييومد ددأمدر باللاد ددة اليلادددكر ة ليتد ددترات ن ة القوم د دداتدا الإسد بملاد

 مييوما  اليدو ونظم مييومات،، وحما ة ما لدرها من مييوما  ونظم.
وهددع شر دد ة،  يتنقلادم حددرب المييومددا  ثلددع م مددة ملاددتو ا  تيددع التددوال

وم سلا ة، وتالم ة: حرب المييوما  ال ر  ة: هع الفدرب التدع ردتم فدهدا الهندو  
دد ة الأشدددرام فددد ددات يتيدددع خ وصد دداس المييومد دددهم  يالف د ددنت تيد مدددن خددد ل الت د

ومراقبة ش ونهم الإلكترون ة ترر الرر د الإلكترونع. حرب المييوما  الم سلا ة: هع 
تدددور ضدمن ثطددار المنافلاددة أك در مددن اليددداس وهدع حددرب  كددول قوامهددا  يالفدرب التدد

اسدتباحة يدل شديس لتيطددل المندافل وتهدردد أسدواق،، فقدد تقدو  شدرية بدإختراق النظدا  
لمنافلاددها وسددرقة نتددائ  وتفاصدددل أبفامدد،، ولد ل هدد ا فقدد  هددل قددد   ددل  يالمييومدات

ددة فدد ددتردالها هر انددا  تائفد ددة بالمنددافل أو اسد دددمدر الر انددا  الراصد لمدددح  يالأمددر ثلددع تد
الب در، وتلادتط ا ال درية بيددد هد ح النولدة مدن الفددرب المييومات دة أل تنيدل الأمددر 

 
 .130،  129المرنا اللااه ، م م   (8)
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، والك در تدن القدائم ههد ا الأمدر  كدول يرردو ويأن، حادماً أحدم، فدروس حاسوب  ل
احتمدال ضدع ف، بالإضدافة ثلدع أل الم سلاددا  وال دريا   البداً مدا تر دع الإتدد ل 

للإت   تنها ثلع نانب ما لم  يتن ما وقا تيدها من ضرر خوفاً من التأمدر اللاير
ددر مييددو  مددداح. حدددرب المييومددا  اليالم ددة: هدددع  ددو أك ددر بك دددر و دد ُ كت ددر منهددا وهد

دد دداد ة  يالفددرب التد ددن، القدددوق الإقت د ددد ت د ددها الدددبيض، أو قد دددن الددددول و ي د تن دددب هد
اليالم ة ضد دول ميدندة، للادرقة أسدرار أتددائها وتون د، تيدو المييومدا  ضددها وهدع 
ددا  هدددو نيدددل  ددا المييومد ددة  ظدددل دور تكنولون د ددة بالفيدددل. فالنها د ددة ونار د حدددروب قائمد

 ع والرلاائر أقل تيع تكل الفروب التقيدد ة.الأسيفة أاي 
ددد  يتكددول الأداا فدد حددرب المييومددا  هدددع الفاسددب ا لددع ويدد لو الوسدددية وقد

 مكددن أل رتيدر  لهدا مدن  قددو   ياا  الوقددت، وتقدل المرداطر التد ي كدول الهددف فد
هه ا اليمل، بالإضافة ثلع أل اليمي ا  تدتم مدن خد ل شدبكة الإنترندت لمدا تتمدد، بد، 

الفروب التقيدد ة،   يتتم ف  يمن رخص التكيفة مقارنة هتكال ف اليمي ا  اليلاكر ة الت
دددرب  دددة، وتيتردددر حد ددة تال د دددرا فن د دداسا وخرد دددرص او يفد ددو شد دددا  هد ددائم هتيدددو اليمي د والقد

موقر رد الفيل، بالإضافة ثلع  يالمييوما  هع ضر ة ثستباق ة ل كول الملاتهدف ف
تيدهددا ثطدار اليالم ددة،  يأل ن داطها تداهر ليفدددود متنداوت ال،مددال والمكدال ممددا   دف

الإرتكداب أو التيدرف تيددع مرتكردهدا فهددع    يرددداب والت ديدل سدواس فددتيتمدد تيدع ال
تترا أمراً خيفها. وهناا خمل خ ائص لفرب المييوما  ت در ثلع ثمكان ة تأن   

دداريدن باليمدددل الهندددوم  دد ا دائدددرا الم د ددة توسد . يالنددد،اب وإندددد ب الفدددرب، وهدددع: ثمكان د
وإمكان دة الوصددول ثلدع أمدداكن بيدددا الوصددول. والإنكدار. وسددهولة الإنت دار. والتددامدر 

 .تيع الأهداف الناه،ا ثلكترون اً 
ددابا  يت ددكل تيددو الممدددد،ا  ث ددراسا  ليدرددد مدددن الدددول التدد  ييدددب تيدهددا الطد

ت هيها ليدخول لهد ا  ي، حدث تمتيو ه ح الدول الإمكان ا  والقدرا  التيالإستربارات
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 يالنوب من الفروب المييومات ة وشن هنما  هدن بي ها البيض والمق ود هنا ه
الددول المتقدمدة، و مكدن القدول أل الددول النام دة تتدأمر ب ددا مدن تيدو الفدروب والددو 

ددد ددة التد دددرب المييومات د دد، الفد ددددرها، وتتمدد ددة لد دددة المييومات د دددع  يل دددير الرن د ددد تيد تيتمد
بدأل منالهددا لد ل لدد، حدددود بالإضدافة ثلددع أل مدداها    مكددن الددتفكم  يالفاسدب ا لدد

ددر  دددرتها اليال ددة تيدددع الإنت ددار ترد   دد، والهدددف  ددددر مددأمول اليواقدددب، يمددا تتمددد، بقد
الفددود لإصددابة دول تدرددا، يمددا أل تيددو اليمي دة تلاددتيرق دقددائ  ميددودا، وقددد  قددو  

 هها دولة مياد ة أو دولة صد قة أو نماتا  ثرهاه ة أو أفراد.
ددا   دددول أو النماتد ددواس مدددن الد دداتيدن سد دددد الفد ددة هتيد تتمدددد، الفدددرب المييومات د
دددن  ددا  وهدد ا مددا  لاددرب ونددود تددداخل هد الإرهاه ددة أو أفددراد، يمددا تتيدددد الوسددائل واليا د
الفرب المييومات ة و درها من الأشكال، وفع الواقا هناا تداخل واضح هددن بيدض 

أو يددأداا  يتددد  القدددرا تيددع التمدددد، هددن الإسددتردا  اللادددن ليفاسددب الألدد يالأفدراد فدد
الند،اب الملاديح، فهنداا تددد مدن الأنمدا  والأشدكال  مكدن  يثرهاه ة واستردام، يدأداا فد

دداً  ددا حر د دد ة بأنهد دددن واا أ دددرا  س اسد ددا ونهدددت ثلدددع هددددف ميد دداً ثاا مد ددا نم يد اتتبارهد
 مييومات ة.

من الير  اللااه  رت ح أل هنداا ت قدة وم قدة هددن الإرهداب الإلكتروندع 
 مكنهم استردا  حرب   يالإرهاب الإلكترون يوحرب المييوما ، حدث أل الفاتيول ف

حدد  يالمييوما  يأداا لتنفد  أهدافهم و ا اتهم، يما أل حرب المييوما  قد تتفول فد
ااتهدا ثلدع فيدل ثرهداهع سدواس ياندت مدن خد ل مدن  قدر وراس اسدتردامها يالنماتدا  

تأخدد  نفدل ت كت كددا   يالإرهاه دة أو مددن خد ل الفكددم تيدهدا وفقدداً لطر قدة التنفددد  التد
النها دة  مكددن القدول أل يدل تيددو الأشدكال تيرددر تدن اسددتردا   ي، وفددياليمدل الإرهداه
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 يتمد تيع الروف  يطرق تنفد ها ال  يتُيد ثرهاباً ف  يليف اس الإلكترون ي در سيم 
 .(9)والترو ا وهنما  الكر والفر

 
 ودوافعه يأسباب الإرهاب الإلكترون

، يتن أسباب ودوافا الإرهاب التقيدد ي  ترتير أسباب ودوافا الإرهاب الإلكترون
ثنما ترتير فع مدق تأمدرها بإخت ف المنتما الميتدق تي ،، وتنقلام الأسباب ثلع 

 نوتدن وهع الأسباب اليامة والأسباب الراصة:
ومان أررههاا ماا  يالأساباب العاماة: تتعادد الأساباب العاماة ل رهااب الإلكترونا -1
 :يتل
 الأسباب السياسية:  -أ

 :يما ري يثل من أهرت الأسباب والدوافا اللا اس ة لظاهرا الإرهاب الإلكترون
دد دد ددداواا فد دددد  الملاد ددة وتد دد دددة الإنتما  د ددداب اليدالد ددة  يا د دد دددروا  الوطن د دددا ال د توت د

دددة،  ددددا  الأماند ددة وإنيد دددوال اليامد دددتد س تيدددع الأمد دد ة، والإسد ددد  الأساسد دددما  والمرافد والرد
 .(10)أمور الر  ة وتد  تلاهدل أمورهم المع   ة والإنلاان ة يوالتق در والإهمال ف

تتبيهددا بيددض الدددول ضددد مواطندهددا، تيددع  ياللا اسدا  الإسددترداد ة  دددر اليادلددة التدد
لددور  ي، ا داب الم دارية اللا اسد ة، التهمد ش اللا اسديالكردت اللا اسد :سدرل الم ال

 
 .135:  131المرنا اللااه ، م م   (9)
)اليددراق: ، رسدالة مانلاددتدر، دراسااة مقارنااة ييريمااة الإرهاااب الإلكترونااا ثسددراس طدارق،  ، ندواد(  10)

 .(32م،  2012،    كي ة الفقوق، نامية النهر ن



 يسري حسن عادل
 

 

 2024  - 2العدد  - 38المجلد                المجلة العلمية للبحوث والدراسات التجارية  

761 
 

 

 

 

 

، يالمدواطندن، انتهدداا الفقددوق الإنلاددان ة، تدد  تفيدددل دور م سلاددا  المنتمددا المدددن
 .(11)يتد  تير ة متطيبا  التواتل الإنتمات

وا اب الد مقراط دة مدن شدأن، أل رولدد  يوإنيدا  حر ة الرأ يالإحبا  اللا اس
ددد مددا ت ددب   ددد،   ددرها سدددوق  ردود أفيددال  اضددبة لددددق المددواطندن و التددالع   تند

 .(12)الأتمال الإرهاه ة
الت والظيم  الدول ة،   يتيان  يالإضطهاد  وال يوب  المنتميا   بيض  من، 

سواس يال نت نة ليلا طرا الإستيمار ة أو انتهاا ليفقوق والفرما  أو سيب الأموال 
 .(13)أو خرق القواندن والموامد  الدول ة، يل الو دفا تيو ال يوب ليت دد والتطرف

المنتما،  لااتدح تيع   يحلااس الفرد أن، م طهد وال يور بأل حقوق، ملايو ة فا
أو نماتة لإتالة ما وقا تي ، من ظيم أو قهر وملااتدت، في   يالإن ما  لأ نهة 

 ما  المتطرفة ظالف ول تيع حقوق،، وهنا تكول الفرصة مناسبة لينماتا  والتن
 .(14)فراد، واستي ل دوافيهم والإستمرار في ت ر مهالإحتواس م ل ه  س الأ

 
 ،9، اليدددد مجلاااة الحقاااون القانونياااة، يمردداطر ومظدداهر الإرهدداب الإلكتروندد ،يمفمددود قددادا،  (11)

 .2018  ،171م
 .32، مر  ايرحثسراس طارق، مرنا س   ،نواد  (12)
 .171، مسر  ايرحمرنا    ،يمفمود ،قادا  (13)
ددد ،الدددا ر (14) ددد النددواد ،  يمند دور الإعاااالام فاااى تااااكيت معاااارش واتجاهاااات الاااااباب مفمددد ترد

حول ددا  ا داب )الكو دت:  ،الجااامعى نحااو ظاااهرة الإرهاااب علااى شاابكة الإنترناان : دراسااة ميدانيااة
نامية الكو ت،    .(89م  ،2016والييو  ا نتما  ة، منيل الن ر الييمع، 
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 يالدرد تيدع المرالفددا  والإنتهاكدا  التدد يثلدع الفد،  فدد يثفتقدار النظدا  الدددول
 .(15)تتير  لها موام ق، بيقو ا  دول ة رادتة وشامية

مدن أهدم الددوافا الم د دة ثلدع الإرهداب، حددث تيندأ النماتدا   ي يترر الدافا اللا اسد
والأفدراد ثلددع اسددتردا  الينددر لتفقدد  أهددداف س اسدد ة ميدنددة، تيدع سددردل الم ددال مددا 

 : يري
ددد الأمدددن القدددوم  ددترات ن ة يتهدرد ددالح الإسد ددنظم اليلادددكر ة والم د ددتهداف الد ، واسد

دد ددة، مدددن خددد ل التنلادددل اللا اسد ددا  لادددمع يواليلادددكر  يليدولد ددا أدق ثلدددع ظهدددور مد ، ممد
 .(16)ي، والتنلال الإلكترونيبفرب المييوما ، والإرهاب المييومات

لبقاس النظا  الفاكم، والإخ ل  يتت،تة أمن واستقرار الدولة، وتفتدت الأساس ال رت
الدولدة، مددن أندل التطيددا ثلدع اللادديطة  يبالنظدا  اليدا  ومفاولددة تيدددر نظددا  الفكدم فدد

 .(17)والتنافل للإستفواا تيدها
أو رؤ دة تقائد دة أو س اسد ة ميدندة أو ثقامدة ي دال  يمفاولة فر  م هب س اس

ددد دددطراب (18)يس اسد دددع الإضد دددر ض تيد دددة والتفد دددة والم هر د دددرا  الطائا د دددارا النيد ، أو ثمد
 .(19)قد تهدد الوحدا الوطن ة هدن ال يوب وتيرضها ليرطر يوالفوضع الت

 
، المد تمر الددولع الأول لمكاففدة الإرهاااب المعلوماااتىتردالله هن تردد الي، د، هدن فهدد، ، الين ل (15)

ددة دديود ICACC -النددرائم المييومات د ددن سد ددد هد ددا  مفمد ددة الإمد ددا ، ناميد ددب والمييومد ددو  الفاسد ددة تيد ، يي د
 .54م  ،2015الإس م ة، الر ا ، 

 .54المرنا اللااه ، م (16)
، مجلة يامعة كربلاء العلميااةوسرل موانهتد،،  يسامر م  د، الإرهاب الإلكترون، ترد اليط ف  (17)

 .2016، 61، م3، اليدد  14المنيد  
 .61المرنا اللااه ، م (18)
 .54، مايرح مرنا سر   تردالله هن ترد الي، ، هن فهد،  ،الين ل(  19)
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 الأسباب الإقتصادية:  -ب
 :ييما ر يثل من أهم الأسباب الإقت اد ة لظاهرا الإرهاب الإلكترون

الت الإقت اد ة  و  س   ي يان  يالم ك    بالفقر  المتييقة  الأفراد  منها 
ف الأساس ة، أن أ  رو    يالمع  ة والت رم  الي ائ ة والردما   المنتنا   أسيار 

الأمة، مما دفا بيض ال باب ثلع التطرف وإستردا  الإرهاب  الت مر في صفوف 
كنوب من التمرد تيع الواقا لمفاولة ثسترداد حقوقهم الإقت اد ة الملايو ة من خ ل 

 .(20)ثستردا  الوسائل الإرهاه ة
المنتمددا وتددد   يانت دار البطالددة والفقددر وت ددادا تدددد اليداطيدن تددن اليمددل فدد

توافر فرم اليمدل، قدد رددفا ال دباب ثلدع التطدرف والإنفدراف مدن أندل الفاندة ثلدع 
دداس  ددد تدددفا الفدددرد ثلددع الإنتمد دد، ال ددرور ة، يدددل تيددو اليوامددل قد المددال لإشددباب ثحت اناتد

ماد دة مقاهدل الق دا  ثشباب احت اناتد، ال يتلااهم ف يليتنظ ما  الإرهاه ة المتطرفة الت
ددة هتنفددد  بيدددض ددا  الإرهاه د ددد  اليمدددل، (21)اليمي د ددالأفراد  فددريهم الفقدددر والندددوب وتد ، فد

 .(22)و لاكتهم المال واليمل
ددة  دد دددوق ميدند دددا  أو قد ددددرد نماتد دددد، وتفد دددا الواحد ددا  المنتمد دد ددددن طبقد ددداو  هد التفد

دددن دداد ة وتد ددوا الإقت د دداب الفند دداد ة، وإتلاد ددوارد الإقت د ددتفواا تيدددع المد ددتوق  يبالإسد الملاد
هدنهم، وت ادا الفوارق الإنتما  ة هددن فادا  المنتمدا، يدل الدو سددولد ندوب   يالمع  

من الفقد والكرام ة والأنان ة ه  شو، يما أل التأمدرا  اللاير ة لونظمدة الإقت داد ة 
قدد رددفا بيدض الأفدراد  ي، والد يمدن الممكدن أل تدنيكل باللاديب تيدع اللاديوا الب در 

 
 .62، مايرح  سامر م  د، مرنا سر   ،ترد اليط ف (20)
 .88، مايرح  مفمد ترد النواد، مرنا سر   يمند،  الدا ر  (21)
 .54، مسر  ايرح  مرنا،  تردالله هن ترد الي، ، هن فهد  ،الين ل (22)
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ددد ل  ددة مدددن خد ددال  ددددر قانون د دددا  بأتمد ددة واليندددر والق د ددال الإنرام د ددا  بالأتمد ثلدددع الق د
 يللإنتقا  من بيض فاا  المنتما الأخدرق التد يوسائل الإرهاب الإلكترون  ثستردا 

 .  (23)حرمتهم من أبلا  حقوقهم الإقت اد ة

دد ددد  التقند ددة والتقد دداهمت التطدددورا  المييومات د دد ح  يفددد يوالييمددد يسد توظ دددف يدددل هد
، (24)يالددوافا المتنوتدة بلاديوي اتها واتناهاتهدا المرتيفددة وتدوفدر أندواس اليمدل الإرهدداه

نم ا أنفاس اليالم،  ينظراً لما تت ف، التكنولون ا من سهولة ثنتقال الأموال وتبادلها ف
قد تدفا الأفراد ثلع التطرف والينر وإرتكاب نرائم  يتيد من أهم الأسباب الت يوالت

ددا مقارنددة بالإرهدداب التقيدددد يالإرهدداب المييومددات  ي، الأمددر الددد ينظددراً للاددهولة ثرتكاههد
دددافهم  ددددر  ددة مدددن أنددل تفقدددد  أهد ددتي ل الفرصد ددة تيددع اسد ددا  الإرهاه د سدداتد المنظمد

 .(25)الم روتة
 
 الأسباب الإيتماعية:  -ت

  :يما ري يثل من أهم الأسباب الإنتما  ة لظاهرا الإرهاب الإلكترون
 عدد ش فدهددا الفددرد  ي: تيددد الأسددرا هددع الري ددة الإنتما  دة الأولددع التدديسددر التفكدو الأ

ددة  ددراد تر  ددة أخ ق د ددالفة لتر  ددة الأفد و نمددو، لدد لو  ندددب أل تكددول الأسدددرا سددي مة وصد

 
مجلااة يامعااة أسدباب، وأسدالدب،،  يتردالرحمن تدو  رندا ، نر مدة الإرهداب المييومدات ،م لفة  (23)

القادر للعلوم الإسلامية  .2020،  1336، م1، اليدد  34، المنيد  الأمير عبد 
ددمر  (24) دددالله ي،ال د ددديدول ترد ددمد سد دد، تردال د ددد ي،الر،رند دداب فد ددداهرا الإرهد ددانم ، ظد ددور حد دددع تاشد  يلديد

ددة،  ددرل الموانهد ددد  وسد ددة مرددررا  الفد ددة الرقم د ددد مجلاااة قااااايا سياساااايةت ددر المييومات د ، 4، المنيد
 .2012،  173، م26اليدد  

 .34، مايرح  ثسراس طارق، مرنا سر  ،نواد (25)
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 عد ش   د،، وتيتردر الأسدرا  يالد  يحلانة، فالإنلاال مند  صديرح رتدأمر بالوسد  الأسدر 
 .(26)أح انها ين أ ف يتيكل أخ ق الفرد ال  يهع المرااَ الت

 ي ع ش فدها الأفراد، م ل التفكو الأسر  يالرداة الإنتما  ة  در اللاي مة الت
نتما  ددة اللاددي مة، نقددص الملاددتوق التن داة الإ ي، وانه ددار دور الأسددرا فدديوالإنتمدات

ددد ب يالتيي مددد ددبة لند ددد هدادددة خ د دددة، تيد ددة التر و د ددا  التيي م د ، وضدددير دور الم سلاد
 . (27)تمال الإرهاه ةال باب ثلع الإنفراف والتطرف وارتكاب الأ

ددة تفدد   الأشدددرام ب ددديور  ددا المتماسددو والأسدددرا المترابطد ددإل المنتمد لدد لو فد
التماسدو والتيداول وإحتددواس مدن شدد  تدنهم وردح تدن الظيددم، فالمنتميدا  اا  التددراب  

دددر  ددد  يالأسد دددر الد دد دددنفل القد ددة هد دد دددال الإرهاه د ددا الأتمد دد دددر فدهد ددد  ي  تظهد دد ددد، تند ددر   د دد تظهد
 .(28)المنتميا  المفككة ثنتما  اً 

ق دا ا الإرهداب قدد ماً يدانوا  ي:  الر ة المتورطدن فدينقص الملاتوق التيي م 
من الأمددن، حدث يانوا أك ر ترضة للإن ما  لينماتا  الإرهاه ة، فالنهل ونقص  

سدرتة الإنتمداس لينماتدا  الإرهاه دة،  يتلااتد فد يمن اليوامل الت يالملاتوق التيي م 
الدراسة  يوهع نت نة طر ع ة ومتوقية، حدث   رتوقا من شرص متييم وملاتمر ف

أل رنلاداق بلادهولة و لاددرتة لينماتدا  الإرهاه دة المتطرفددة، فالإرهداب الفددرث الدددو  

 
 .1337، مر  ايرحتردالرحمال تو  رنا، مرنا س   ،م لفة  (26)
، بفدث مقدد  ليمد تمر ومخاااهرع علااى قطاااع السااياحة يالإرهاب الإلكترونتيو ة حلان،  ،تردالله( 27)

"التفدد ا  الندوفد، ائ ددة والإنتما  ددة والإنلاددان ة والطر ع ددة فددع  الييمدع الدددولع الياشددر تفددت تنددوال
 .2019،  2211هداة متيدرا"، م سلاة البفو  الأمر ك ة، تري ا، م

 .34، مايرح   رثسراس طارق، مرنا س  ،نواد  (28)
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ددا  يدددرف  ددادرا أو مد ددا  الند ددارا  الإنترندددت والتر  د ددة ومهد ددد تيدددع الفكدددر وال قافد  يتمد
 .(29)يبالإرهاب الإلكترون

 
 الأسباب الاخصية:  -ث

لمرتكددب الأتمدال الإرهاه ددة الإلكترون ددة،  يهدع أسددباب تتييدد  بالهددف الدد ات
 :يومن أهمها ما ري يالم د ة للإرهاب الإلكترون وتتيدد الدوافا ال ر  ة

الظهدور ولفدت الإنتبداح وحددب ال دهرا، فينددما  كدول ال درص  ددر مدد ه ً  يالرابدة فد
 .(30)ربفث تما ر هي، ل  بح بط ً، فدينأ ثلع اليدوال والترر ب والتدمدر

تفقدد  بيددض الأهدداف والرابددا  أو الوصدول ليمكانددة  يالإحبدا  والف دل فدد
المن ودا، وال يور بالنقص وإحلااس الفرد بأن، رنظر ثل ، نظرا متدن ة وأن، أقل مدن 

(31) درح، ردفي، ثلع الإرهاب والتطرف والرروج تن النظا 
 . 

المنتمددا،  يتدد  ال دديور بالإنتمدداس ليدوطن، وافتقدداد ال ددرص لأهم دة دورح فدد
تدد دق ثلدع اكتلادداب ال درص بيددض  يالف دداا الأسدر ة، مددن الأسدباب التد يوالف دل فد

 .(32)ثلع ارتكاب الأتمال الإرهاه ة يال فا  اللاداة يالتطرف والينر، مما ر د
الف داا اليمي دة أو  ي، والإخفاق قد  كدول فديوالإخفاق الف ات يالف ل المع  

نتما  دة، أو التنددارب الياطا ددة، ممددا الوظ ا ددة، أو الملادددرا الإ يالييم دة، أو النددواح
 .(33)الف اا ي نيل ال رص   ير بالف ل ف

 
 .90، 89، م م ايرح مرنا سر   ،مفمد ترد النواد  يمند، الدا ر (29)

 .30، مايرح ثسراس طارق، مرنا سر   ،نواد  (30)
 .30المرنا اللااه ، م (31)
 .168، مايرح  ، مرنا سر يمفمود قادا  (32)
 .169المرنا اللااه ، م (33)
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 عد ش   د،، نت ندة لمدا ردراح مدن  يشيور ال رص بالنقمدة تيدع المنتمدا الد 
 يالمنتمدا، فدتولدد لد د، الفقدد والكرام دة والإسدتيداد ليق دا  بدأ يظيدم وإهددار لفقوقد، فد

 .(34)تمل   ر بالمنتما، فدينأ للإن ما  ليمنظما  الإرهاه ة
ددالنقص  دد ددديور بد ددددا ال د دددا  وتقد ددددأس والإحبد ددديور بال د دددل ال د ددد ة م د دددرا  النفلاد الأمد

ددمان ددد دق  يالنلاد دد، وتد دددا  بأتمالد دد، مدددن الق د دددة تمنيد ددة دائمد ددداب بياهد )كال دددرص الم د
دددا   ددا  وإحد دددفا ال دددرص ثلدددع الإنتقد ددا رد ددراد المنتمدددا(، ممد ددل أفد دد، مدددن قرد ددتهان، بد للإسد

ددأروا  الأخدددر ن فدد ددل ثلددع الت دددف ة بد ددد ت د ددة قد ددراد  يتيدددرا  ن ر د ددواس أفد المنتمدددا سد
 .(35)اللايطة أو الأفراد اليادردن

 
 الأسباب المادية: -ج

تم دل الدددوافا الماد دة نلاددبة   بددأس ههدا الدددوافا الم د دة للإرهدداب، فالإمكان ددا  
تير دة احت اندا  الأفدراد ر دور التيدار  هددن الفاندة  يالماد ة المتاحة حدن تقُ ر فد

تددوفر  يوإشدباتها، ممدا رددفا بيدض الأشدرام ثلددع الإنتمداس ليمنظمدا  الإرهاه دة التد
لهدم الفدرم المناسددبة لإشدباب الفانددا  الم دارا لدددرهم مقاهدل ممارسددة بيدض الأتمددال 

 .(36)الإرهاه ة والأن طة الإنرام ة
 
 الأسباب الفكرية:   -ح

 :يما ري يثل من أهم الأسباب الفكر ة لظاهرا الإرهاب الإلكترون
 

 .54، مايرح  تردالله هن ترد الي، ، هن فهد، مرنا سر   ،الين ل (34)
دددع (35) ددداد ،  لاد دددة هد ددداتمي، تقديد دددات ،حد ددداب المييومد دددواد، الإرهد ددددراس ند دددد،، ياسد دددرق مكاففتد )الرقمي( وطد

 .2010،  183، م16، اليدد  المجلة السياسية والدولية
 .184المرنا اللااه ، م (36)
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دددا  ددد اليقدد دداطن بأصدددول وقواتد ددم الرد ددد الفهد ددال: حددددث  يد دداطن لود د ددم الرد الفهد
دددل  ددباب، فالنهد دددع تطدددرف ال د دداتدا تيد دددن اليوامدددل الملاد ددد ال دددر ية مد والنهدددل بمقاصد
ددا  دددرها تيددع  دددر حق قتهد بأصددول الدددرن ال ددف فة وحفدددد الن ددوم دول فقدد، وتفلاد

دد ددباب  يوالييددو فد ددم أسد دداد ب دددفت، لوحدددح مدددن أهد دددن والإتتقد دددرن والتي دددب لدددرن ميد الد
 .(37)الإرهاب وظهور الفكر المتطرف

ددددر  ددددرا  الفكد ددددر يالفد ددددرا  الفكد ددددب الفد دددد ي: رييد ددر فد دد دددباب  يدور مباشد دد ددما  ال د دد ان د
تمدل مفددد  يللإنفراف والنماتا  المتطرفة، فيد  ثستي ل ال داب لأوقدا  فرا د، فد

دد،  ددد  يرضد دد،، قد ددباب حاناتد ددالنفا لإشد دد، بد ددا  يدددود تي د ددت مرح   مد دد، و لاد دد، أهدافد  فقددد  بد
الإن دما  لينماتدا   يللإكتاداب والميدل والإحلاداس بالدون دة، و التدالع قدد   رتدردد فد

 .(38)تلااتدح تيع تفقد  اات، يالإرهاه ة الت
دددة  دددورا التكنولون د دددع ال د دددود ثلد ددباب تيد ددددق ال د دددة لد دددا  الفكر د وضدددير المنطيقد

ددات ددا التواصدددل الإنتمد ددارتة ومواقد ددة التددديالمتلاد ددبفت مدددرنيدتهم الفكر د  ي، حددددث أصد
ددة التفقددد  مدددن صدددفة وسددد مة تيدددو  دداتهم دول ثمكان د ددادر مييومد ددا م د ددتمدول منهد  لاد
المييومدا ، بالإضددافة ثلددع تدد  صدد حدتها للإتتمدداد تيدهدا يم ددادر لت ددكدل هو ددة 

لددق ال دباب،  يفكر دة لفاميهدا، و م دل التطدور التكنولدونع خطدورا تيدع الفدرا  الفكدر 
التددأمر مددن اليقدل الممتيددن بددالييم والفكمدة، فالفددار  فكر دداً  يلأل اليقدل الفددار  أسددرب فد

مظهدرح حتدع ولدو يدال فكدراً  يترضد، وند اباً فد يفكدر  كدول قو داً فد يسدر ا التدأمر بدأ
 .(39)ضا ً 

 
 .89، مايرح  مفمد ترد النواد، مرنا سر   يمند  ،الدا ر(  37)
 .88المرنا اللااه ، م (38)
ددل (39) ددر ، الندد ددرا  الفكد ددد، الفد دددالله حمد ددن ترد دد يحلاد ددباب فد ددع ال د دد، تيد ددورا الإ يوخطورتد ددل مد دددا   ظد ت د

 .2011،  60، م3، اليدد  مجلة العلوم والبحوث الإسلاميةالفدر ة،  
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ومن أررهها ماا  يالأسباب الخاصة: تتعدد الأسباب الخاصة ل رهاب الإلكترون -2
 :يتل
 ضعف رنية الابكات المعلوماتية وقارليتها ل ختران: -أ

دد ددة فد ددبكا  المييومات د ددا أو  يال د ددممة ب دددكل مفتدددو  دول قددددود تيدهد الأصدددل م د
ددة فدد ددة، والددو رابد دددد، وتفتدددو  يحددوان، أمن د  يالتوسدددا وتلاددهدل دخدددول ملاددتردمدن ند

ال دبكا  المييومات ددة والأنظمدة الإلكترون ددة تيدع ميددرا  مييومات دة تمكددن المنظمددا  
دد دددرا  فد دد ح ال يد دددتي ل هد ددة مدددن اسد دددة  يالإرهاه د دددع الرندددع التفت د دديل ثلد دددراق والتلاد الإختد

 .(40)المييومات ة ليدول، وممارسة الأتمال الإرهاه ة والترر ر ة
 مستوى المخاهرة: يغياب الحدود الجغرافية وتدن  -ب

تددد  وضددو   يتتمدد، ال ددبكا  المييومات دة ب  دداب الفدددود المكان دة بالإضددافة ثلد
هدادة الملاددترد  الملاددتوطن ههدا ليددد  وضددو  هو تد، الرقم ددة، ممددا  يدد فرصددة مناسددبة 

الترر ر ة، حدث  لاتط ا الإرهاه أل  قد  نفلا، بالهو ة  يللإرهاهددن لممارسة أتمالهم 
دد يأو ال ددفة التدد ددال يرر دددب ههددا أو الترفد دد ة وهم ددة، و التد  قددو  ب دددن  يتفددت شر د

نهد أو  يمن،ل، بيدداً تن أتدن الناظر ن هدول أ يوهو ملاتر  ف  يهنوم، الإلكترون
 .(41)مراطرا مباشرا

 
 سهولة الإستخدام وقلة التكلفة:  -ت

يونهددا وسددية سددهية الإسددتردا ،  يتتم دل اللاددمة اليولم دة لي ددبكا  المييومات ددة فد
قيديدة التكيفدة، ط يدة الإنق داد،   تلادتيرق نهدداً و  وقتداً يرددراً، ممدا م دأ فرصدة ممدندة 

 
 .36، مايرح  مرنا سر  ثسراس طارق، ،نواد(  40)
 .36المرنا اللااه ، م(  41)
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للإرهدداهددن ليق ددا  بأتمددالهم  دددر الم دددروتة، والوصددول ثلددع أهدددافهم بأق ددع سدددرتة 
دداه ددو  ثرهد ددا  بيمدددل هند ددادر تمو دددل ضدددرمة، فالق د ددة لم د ددراً، دول الفاند  يوأتمددد  أمد

   فتاج أك ر من نهات يمرددوتر مت دل ب دبكة ا نترندت ومد،ود هدبيض   يثلكترون
 .(42)الررام  ال تمة

 صعوبة اكتااش وإثبات الجريمة الإرهارية:  -ث
ي در من أتمال النرائم الإرهاه ة المييومات ة   ُ ييم هوقوب النر مة وخاصة   يف

التفدرا بفر دة تامدة  يفد ي، ممدا  لاداتد الإرهداهيمنال نرائم الإختراق الإلكترون  يف
 لادتهدفها قردل تنفدد  نر متد،، يمدا أل صديو ة الإمبدا  تيتردر مدن  يداخل المواقا التد

دد ددا تيطد ددة، لإنهد ددة الإلكترون د ددال الإرهاه د ددا  بالأتمد دداتدا تيدددع الق د دددوافا الملاد  يأقدددوق الد
 .(43)الإف   من اليقو ة يليمنر  أم ً ف

 
اابكات  يوالقااانون يالفااراا التنميماا  -ج ااة الساايطرة والرقابااة علااى الاا وغياااب يها

 المعلوماتية:
دد ددانون ي يددد الفدددرا  التنظ مد دداهرا  يوالقد ددار ظد دد ة فدددي انت د ددباب الرئ لاد ددم الأسد مدددن أهد

لدق بيض المنتميدا  الدول دة حدول الندرائم المييومات دة، حتدع  يالإرهاب الإلكترون
 مكند، الإنتقددال مدن دولددة  يلدو ونددد  قدواندن تنر م ددة صدارمة متكاميددة، فدإل الإرهدداه

مدن دولدة   توندد فدهدا قدواندن صددارمة  يثلدع أخدرق   لادتط ا شدن هنومد، الإلكتروند
ددواندن  دداتب القد ددكية تند ددا ت ددار م د ددواندن صددارمة، ومدددن هند ددا قد ددة أخدددرق رونددد ههد تيددع دولد

 والقانول الوانب تطر ق،.

 
 .55، مايرح تردالله هن ترد الي، ، هن فهد، مرنا سر ،  الين ل(  42)
 .55المرنا اللااه ، م (43)
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ددبكا        ددا ُ يدددر  تيدددع ال د ددتفكم   مد دددا تد ددة واحد ددة مري، د ددود نهد ددد  وند ددا أل تد يمد
تف دع  يالمييومات ة وتلا طر تيع مدخ تها ومررناتها، ُ يد مدن الأسدباب المهمدة فد

فرد الدخول تيع تيو ال بكا  ووضا  ي، حدث  مكن لأيظاهرا الإرهاب الإلكترون
ما رر د، ويل ما تميك، نها  اللا طرا والرقابة هو منا الوصول ثلع بيدض المواقدا 

 .(44)هن ر ما رر دح فدها يالمفنو ة، أو تدمدرها وإ  قها بيد ما قا  الإرهاه

 

 

 

 

 

 

 

 

 

 
دد   هدداد ي،الفددت و  (44) دداب الإلكتروندديصد ددة الإرهد ، مجلااااة القاااانوث للبحاااوث القانونيااااة، ي، نر مد

اليدد  2016المنيد    .2016،  597، م13، 
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 الخاتمة
فدي ختددا  هدد ا البفددث، نريددص ثلدع أل مفهددو  الإرهدداب الإلكترونددي قددد طددرأ 

 يالدد  يالمفهدو  التقيدددد يفهددو لدم  يددد رنف در فددتي د، الك دددر مدن التيدددرل والتيدددر، 
القوا اليلاكر ة، فقد توسا مفهوم، ل  دمل نم دا مندا   الف داا، و رندا  يتمد تيع 

الدو ثلدع الي در الرقمدي و ف دل مدورا المييومدا  والإت دا  ، حددث انت در  القدوا 
دددالم  ددادي ثلدددع اليد ددالم المد دددراب مدددن اليد دددولددن، وتفدددول ال د دداتيدن الد دددن الفد وتوتتدددت هد

وتيدع الدر م مدن أند،   تقداس بأسديوب واحدد صدفر،  الإفتراضي، وأصبفت الفدروب
روند اخت ف هدن أسدباب ودوافدا الإرهداب الإلكتروندي تدن أسدباب ودوافدا الإرهداب 

ترتيدر فدي مددق تأمدرهدا بدإخت ف المنتمدا الميتددق تي د،، حددث  التقيددي، ث  انها
ددة، ومدددن أهدددرت  ددة والأسددباب الراصد ددباب اليامد ددباب ثلدددع نددوتدن وهدددع الأسد تنقلاددم الأسد
الأسدباب اليامدة، الأسدباب اللا اسد ة، الإقت داد ة، الإنتما  دة، ال ر د ة، الماد دة، 

ضددير هن ددة ال ددبكا  المييومات ددة وقاهيدتهددا الفكر دة، ومددن أهددرت الأسددباب الراصددة، 
للإختراق، ا اب الفدود النيرا  ة وتدني ملاتوق المرداطرا، سدهولة الإسدتردا  وقيدة 
التكيفة، صيو ة اكت اف وإمبا  النر مة الإرهاه ة، الفرا  التنظ مي والقانوني وا اب 

الإرهدداب الإلكترونددي ي النها ددة فددنهدة اللادد طرا والرقابددة تيددع ال ددبكا  المييومات ددة، 
هداة ثلكترون ة و قو  تيع أساس أدوا  الميرفة التقن ة ونلاتنت  من الو أل  رن أ في

دددع  ددداد تيد دددادا الإتتمد دددة ه، د دددن القدددومي، خاصد دددد لومد دددل تهدرد دددي  م د دداب الإلكتروند الإرهد
 التكنولون ا المتطورا.
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